WYJASNIENIA

W zwigzku z zapytaniem Wykonawcy z dnia 20 pazdziernika 2020 r. dotyczacego
zamOwienia na ,,Zorganizowanie i przeprowadzenie szkolenia on-line w formie webinarium
nt. ,,Cyberbezpieczenstwo w PUP” zamieszczonego na stronie internetowej, Zamawiajacy

udziela odpowiedzi:

Pytanie:
1. Pytania dotycza par. 5 w umowie, gdzie w ust. 1 jest bardzo ogélnie napisane,
ze w przypadku nienalezytego wykonania umowy bedzie ponoszona kara, czy mozna

doprecyzowac¢ czym jest nienalezyte wykonanie umowy?

Odpowiedz:
Jezeli Wykonawca podjal si¢ czynnos$ci okreslonych w umowie i je wykonal, ale w sposob
niezgodny z umowg - interes Zamawiajacego nie zostal zaspokojony w sposob, w jaki

wymagany byl tre§cig umowy - woOwczas umowe uznaje si¢ za nienalezycie wykonana.

Pytanie:

2. Dodatkowo w tym samym paragrafie, ust. 2 punkt b, odnos$nie usuni¢cia wad. Jak ten
podpunkt rozumie¢? Czy ewentualnie jest mozliwo$¢ wykreslenia go?

Odpowiedz:

Zamawiajacy dopuszcza mozliwos$¢ usuniecia zapisu dot. usunigcia wad. W zalaczaniu

zmieniony projekt umowy.

Pytanie:

3. Na sam koniec pytanie dot. Powierzenia przetwarzania danych osobowych:
Wykonawca wyjasnia, Ze nie znajduje podstaw prawnych dla wymogu zawarcia
porozumienia w zakresie powierzenia przetwarzania danych osobowych jak okreslono
W projekcie umowy, ze wzgledu na to, ze w relacjach wystepujacych pomiedzy
Zamawiajacym a Wykonawca nie nastgpowalaby czynnos$¢ powierzenia danych osobowych-

Wskazujemy, ze ewentualne przetwarzanie danych osobowych oparte bytoby na §wiadczeniu
przez Wykonawce jednorazowej ustugi, jaka jest przeprowadzenie szkolen i odbywatoby si¢

na podstawie art. 6.1 lit. b) i f) RODO, gdzie:



a) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza, lub do podjecia dziatah na zadanie osoby, ktérej dane dotycza, przed zawarciem
umowy;,

b) przetwarzanie jest niezbedne do celow wynikajgcych z prawnie uzasadnionych interesow

realizowanych przez administratora.

Zgodnie z art. 4 RODO, podmiot przetwarzajacy to podmiot, ktory przetwarza dane osobowe
w imieniu administratora, czego przyktadem moze by¢ zlecenie obstugi ptacowo-kadrowej
firmie trzeciej, ktéra w imieniu administratora wykonuje zlecone zadania. Natomiast zar6wno
Zamawiajacy, jak i Wykonawca sg odrgbnymi administratorami danych, samodzielnie
ustalajacymi cele i sposoby przetwarzania danych osobowych, zgodnie z art. 4.6) RODO.

W zwiazku z powyzszym uzasadnieniem, Wykonawca zwraca si¢ do Zamawiajacego
z prosba o wykreslenie wymogu zawarcia umowy powierzenia przetwarzania danych

osobowych i zastapienie go o$wiadczeniem o zachowaniu poufnosci

Odpowiedz:

Za podpisaniem umowy powierzenia przetwarzania danych przemawia w tej sytuacji fakt
samego zawarcia umowy o realizacj¢ ustugi. To zamawiajacy przekazuje liste osob, ktore
maja odby¢ szkolenie, zatem bez tej umowy realizator ustugi nie realizowatby tej ushugi. Inng
kwestig jest kwestia celu przetwarzania danych. Realizator ustugi nie ma w tym przypadku
osobnego celu a jedynie realizacj¢ szkolenia na zlecenie zamawiajacego. Abstrahujac w tej
sytuacji od faktu, iz dane Dyrektorow PUP sa danymi publicznymi, wskaza¢ nalezy,
1z z punktu widzenia procesu realizacji uslugi to zamawiajacy jest administratorem,
a ushugobiorca jedynie procesorem w tym przypadku. Zatem podpisanie umowy powierzenia
przetwarzania danych wydaje si¢ jedynym stusznym rozwigzaniem w przedmiotowej sprawie.
Zastosowanie przytoczonych zapisow RODO w tym przypadku nie znajduje podstaw, gdyz
art. 6.1 lit b) odnosi si¢ do praw przypisanych osobie, ktorej dane dotycza, wigc w tym
przypadku musiatby to by¢ uczestnik szkolenia, nie Instytucja zamawiajaca, natomiast art. 6.1
lit. f) nie ma zastosowania, gdyz prawnie uzasadnionym interesem ustugodawcy w tym
przypadku jest realizacja umowy na zlecenie zamawiajgcego. Bez jej zawarcia nie bytaby ona
realizowana.

Inng kwestia pozostaje fakt, iz rdézne podmioty, realizujagce roézne cele zwykle
w zakresie swojej dzialalno$ci petnig role Administratora danych (zaré6wno firma obstugujaca

kadry 1 place jak 1 firma szkoleniowa) w pewnym zakresie. Jednakze dziatajac na zlecenie



innego podmiotu zwykle dochodzi do powierzenia danych,
w tym przypadku firma szkoleniowa nie petni wobec danych uczestnikow szkolenia roli

Administratora, a jej celem jest realizacja ustugi.

Dyrektor
Wojewodzkiego Urzedu Pracy
w Katowicach

/- | Grzegorz Sikorski

Katowice, dnia 22 pazdziernika 2020 r.



Zalacznik nr 2

do Zaproszenia do skladania ofert
Projekt umowy zmieniony

UMOWA Nr /2020

zawarta W dniu .......cccoeeeevveieeeenenee. 2020 r. w Katowicach, przy ulicy Kosciuszki 30
pomiedzy:

Wojewodztwem Slaskim,
Wojewodzkim Urzedem Pracy w Katowicach
z siedzibg przy ul. Ko$ciuszki 30, 40048 Katowice

NIP Wojewodztwa Slaskiego 954-277-00-64

reprezentowanym przez:

zwanym dalej ,, ZAMAWIAJACYM”

zwanym dalej ,, WYKONAWCA

§1
Niniejsza Umowa zostata zawarta na podstawie art. 4 pkt. 8 Ustawy z dnia 29 stycznia

2004 r. Prawo zamowien publicznych (t.j. Dz. U. 22019 r. poz. 1843 z p6zn. zm.).

§2
1. Przedmiotem zamowienia jest zorganizowanie i przeprowadzenie szkolenia z zakresu
» Cyberbezpieczenstwo w PUP”. Wykonawca zobowigzuje si¢ do wykonania zamdwienia
zgodnie z opisem przedmiotu zamowienia stanowigcym zatgcznik Nr 1 do niniejszej

umowy.



2. Wykonawca zobowigzuje si¢ do zapewnienia wyktadowcy, ktory bedzie prowadzit

szkolenie:

3. Wykonawca musi dysponowac¢ dostepem do platformy szkoleniowej umozliwiajacym

organizacj¢ szkolen online w formie webinarow.

§3

Zamoéwienie nalezy zrealizowa¢ w dniu 6 listopada 2020 r. .

§4
1. Catkowita maksymalna warto§¢ zamowienia brutto wynosi ................. zt brutto

(stownie: ...l .../100), w tym: cena jednostkowa brutto

N

. Zaptata za wykonanie umowy zostanie dokonana przelewem na rachunek podany przez
Wykonawce, w terminie 30 dni kalendarzowych od daty otrzymania faktury, przy czym

koszt ustugi bedzie uzalezniony od faktycznie zrealizowanych szkolen.

w

. W przypadku ztozenia faktury zawierajacej btedy, termin, o ktérym mowa w ust. 2 liczony

bedzie od dnia ztozenia faktury korygujace;.

I

. Podstawg zaptaty za ustuge bedzie dostarczenie Zamawiajacemu protokotu koncowego .

§5

-

. W przypadku niewykonania lub nienalezytego wykonania Umowy Wykonawca zaptaci
Zamawiajacemu kare umowna w wysokos$ci 20 % wartosci brutto zamowienia, o ktorej

mowa w § 4 ust. 1 niniejszej] Umowy.

N

Wykonawca zaplaci Zamawiajagcemu kar¢ umowng za opoznienie w wykonaniu
przedmiotu Umowy, w wysokosci 0,4% wartosci brutto zamdwienia, o ktorej mowa w § 4

ust. 1 niniejszej Umowy, za kazdy dzien opdznienia.

w

. W przypadku odstapienia przez Zamawiajacego od Umowy z powodu okolicznosci, za
ktore odpowiada Wykonaweca, zaptaci on Zamawiajgcemu kar¢ umowng w wysokosci 20%

warto$ci brutto zamowienia, o ktorej mowa w § 4 ust. 1 niniejszej Umowy.

SN

. W przypadku niedotrzymania terminu ptatnosci faktury/rachunku przez Zamawiajacego

zaptaci on Wykonawcy odsetki ustawowe za opo6znienie liczone od wartosci faktury.



5. Zamawiajagcemu przystuguje prawo dochodzenia odszkodowania uzupelniajacego,
przewyzszajacego wysoko$¢ kar umownych.

6. Wykonawca wyraza zgode na potracenie na podstawie art. 498 i dalszych Ustawy z dnia
23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2020 r. poz. 1740) z wartosci brutto
zamowienia wszelkich mozliwych naleznosci z tytulu kar umownych 1 innych

odszkodowan po uprzednim wezwaniu go do zapfaty.

§6
1. Wykonawca o$wiadcza, ze:

a) spetnia wszelkie wymagane przepisami prawa przestanki, w tym posiada odpowiednie
dokumenty uprawniajace go do wykonania przedmiotu umowy (np. pozwolenia);

b)posiada odpowiednie doswiadczenie, wiedze i strukturg organizacyjng oraz inne $rodki,
potrzebne do rzetelnej 1 petnej realizacji przedmiotu umowy;

2. Wykonawca zobowiazuje si¢ do:

a)realizacji przedmiotu umowy W sposob staranny, odpowiadajacy powszechnie
przyjetym standardom i normom technicznym, zgodnie z postanowieniami ztozonej
oferty;

b)informowania Zamawiajacego o wszelkich czynnikach mogacych negatywnie wptynaé
na realizacj¢ przedmiotu umowy, w szczegdlnosci na terminowa badz prawidtowa
realizacje przedmiotu umowy, niezwtocznie po ich wystgpieniu;

Cc)udzielenia kazdorazowo, na zadanie Zamawiajgcego, petnej informacji na temat stanu
realizacji przedmiotu umowy. Zamawiajgcy ma prawo do oceny i kontroli realizacji
przedmiotu umowy na kazdym etapie. W przypadku zgtoszenia przez Zamawiajacego
zastrzezen zwigzanych z wykonywaniem przedmiotu umowy, Wykonawca ma
obowigzek skorygowania sposobu realizacji przedmiotu umowy badz odniesienia si¢
do wniesionych zastrzezen w terminie 3 dni roboczych od ich zgloszenia;

d)zachowania w tajemnicy tresci przekazanych mu dokumentéw oraz informacji
uzyskanych
w zwigzku z realizacjg przedmiotu umowy, zgodnie z powszechnie obowigzujacymi
przepisami prawa, w tym przepisami szczegOlnymi w zakresie dzialalnosci
gospodarczej.

3. Wykonawca nie moze bez uprzedniej pisemnej zgody Zamawiajacego powierzy¢
wykonania przedmiotu umowy badz jej czgsci osobie trzecie;j.

4. Wykonawca ponosi odpowiedzialnos¢ za przedmiot umowy do czasu ostatecznego odbioru



przez Zamawiajacego.
5. Osoba upowazniong ze strony Wykonawcy do wspolpracy nad realizacja umowy jest .....

(e-mail:....; tel:....).

.. (e-mail:....; tel:....).
7. Wszystkie kontakty dotyczace realizacji umowy beda si¢ odbywaty droga elektroniczna,

za posrednictwem poczty e-mail

§7
1. Zakazuje si¢ istotnych zmian postanowien zawartej umowy w stosunku do tresci oferty,
na podstawie ktérej dokonano wyboru Wykonawcy, z zastrzezeniem USt.2.
2. Zamawiajacy dopuszcza mozliwo§¢ wprowadzenia zmiany do niniejszej umowy
w zakresie osoby zaangazowanej do wykonania zamoéwienia tj.: wyktadowcy.

Warunki zmiany: zmiang takg dopuszcza si¢ w sytuacji, gdy okaze si¢ ona konieczna ze

wzgledu na $mier¢ lub chorobe wykladowcy badz inng okoliczno$¢ dot. wyktadowcy
(uzasadniong przez Wykonawce) wskazanego w ofercie do prowadzenia szkolen.
Warunkiem dokonania takiej zmiany jest poinformowanie Zamawiajacego przez
Wykonawce o konieczno$ci zmiany wykladowcy wraz z podaniem przyczyn oraz
przekazanie Zamawiajagcemu do jego akceptacji danych osobowych wraz z dokumentami
potwierdzajacymi kwalifikacje i do§wiadczenie zawodowe wyktadowcy w zastepstwie.

3. Zmiana, o ktérej mowa w ust. 2 nastagpi w formie pisemnej pod rygorem niewaznosci.

§8
W sprawach nieuregulowanych niniejsza Umowa maja zastosowanie wlasciwe przepisy

Ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2020 r. poz. 1740)

§9
Spory mogace wynikng¢ na tle niniejszej Umowy rozstrzygat bedzie sad wiasciwy dla

siedziby Zamawiajacego.



§10
Umowge sporzadzono w trzech jednobrzmiacych egzemplarzach, tj. dwa egzemplarze dla

Zamawiajacego oraz jeden dla Wykonawcy.

ZAMAWIAJACY: WYKONAWCA:

Zalaczniki:
1. Opis przedmiotu zamdwienia.

2. Oferta.



Za lacznik nr 1 do umowy

Opis przedmiotu zamowienia

Przedmiotem zamdwienia jest:

¢ usluga polegajaca na zorganizowaniu i przeprowadzeniu szkolenia on-line w formie
webinarium dla dyrektorow powiatowych urzedow pracy z terenu wojewodztwa

Slaskiego oraz przedstawicieli Wojewodzkiego Urzedu Pracy w Katowicach.

1.2 Tematyka szkolenia:

»Cyberbezpieczenstwo w PUP”.

1.3 Liczba uczestnikdw szkolenia:

W szkoleniu udziat wezmie tacznie 30 - 35 oséb. Ostateczna liczba oséb bioracych
udzial w szkoleniu zostanie podana nie péZniej niz na trzy dni kalendarzowe przed

planowanym terminem szkolenia.

1.4 Ramowy zakres merytoryczny szkolenia;

e Sposoby na wykradanie danych osobowych. Najpopularniejsze miejsca gdzie
zostawiamy swoje dane;

e Platnosci w Internecie. Falszywe przekierowania do stron przypominajacych
bankowos$¢ elektronicznag, PayPal, Blik, PayU;

o Swiadomos¢ niebezpieczenstwa w sieci podczas przegladania stron www:

a) portale spotecznosciowe, wstawianie zdje¢, niebezpieczne posty,

b) poczta elektroniczna — falszywe wiadomosci pocztowe w formie szantazu majace
na celu wyludzenie pienigdzy, falszywe faktury za media, wezwania do doptaty za
kuriera, itp.,

c) wiadomosci pocztowe z falszywymi odno$nikami badz odnosnikami do stron ze
szkodliwym kodem,

d) pobieranie plikow oraz instalacja oprogramowania z portali ogdlnodostepnych
oferujacych
interesujacy nas tytul zawierajagcy agenta pobierania, ktory dodatkowo instaluje

szkodliwe badz niechciane dodatkowe aplikacje,



e) powierzchowne zapoznanie si¢ z komunikatami — zaznaczenie zgod na instalacje
oprogramowania, czg¢sto sami wyrazamy zgode na instalacje dodatkowego
oprogramowania instalujac aplikacje w pospiechu — przyktady,

f) instalacja oprogramowania z niesprawdzonych Zrodet.

¢ Polityka hasel, interwat zmiany hasta, jak powinno wyglada¢ bezpieczne hasto;

e Przeprowadzenie typowego ataku na komputer stacjonarny Ransomware
z szyfrowaniem danych;

e Sposoby na wykrywanie i zapobieganie atakom z zewnatrz;

e Szyfrowanie danych osobowych przy wspolpracy z innymi jednostkami;

e Polityka kopii bezpieczenstwa;

¢ Urzadzenia UTM, firewalle w walce z zagrozeniami z zewnatrz;

e Zabezpieczenie sieci bezprzewodowej przed niepowotanym dostepem;

e Zabezpieczenie komputeréw przeno$nych.

UWAGI ZAMAWIAJACEGO:

» szkolenie powinno zosta¢ przeprowadzone za pomocg wirtualnych narzedzi;

»uczestnicy szkolenia powinni mie¢ wczeSniejsza mozliwo$¢ pobrania droga
elektroniczng
przygotowanych materialow szkoleniowych, w celu efektywnego przygotowania
si¢ do seminarium;

> szkolenie powinno by¢ realizowane w oparciu o praktyczne przyklady;

» mozliwo$¢ zadawania pytan ekspertowi prowadzacemu szkolenie;

» powyzszy zakres merytoryczny ma charakter ramowy i ostateczna lista szczegdtowych
zagadnien moze ulec zmianie, co zostanie przedstawione do akceptacji
Zamawiajacemu przez Wykonawcg;

» Wykonawca powinien zapewni¢ wykladowce posiadajagcego wiedzg teoretyczng
I praktyczng, znajacy specyfike dziatalnos$ci publicznych stuzb zatrudnienia, ktory
przeprowadzil co najmniej 5 szkolen =z zakresu cyberbezpieczenstwa
w urzedzie/firmie (w ciggu ostatnich trzech lat) i poprowadzi przedmiotowe szkolenie
wykorzystujac przygotowane przez siebie prezentacje multimedialne, a takze udzieli
odpowiedzi na zadawane przez uczestnikOw pytania 1 wyjasni ich watpliwosci;

» Wykonawca jest zobowigzany do przygotowania harmonogramu szkolenia, ktory

bedzie stanowic¢ zatacznik do umowy;



»jesli wskazany przez Wykonawce trener z przyczyn losowych nie bedzie mogt
zrealizowaé szkolenia Wykonawca zapewni zastgpstwo — trenera o rownych lub

wyzszych kwalifikacji do akceptacji Zamawiajacego.

Il. Grupa docelowa:
Szkolenie skierowane jest do dyrektorow powiatowych urzedéw pracy z terenu wojewddztwa

slaskiego oraz przedstawicieli Wojewodzkiego Urzedu Pracy w Katowicach.

I1. Cel:

Celem szkolenia jest nabycie i poszerzenie wiedzy z zakresu: bezpiecznego korzystania
ze sprzgtu elektronicznego, jak chroni¢ najwazniejsze zasoby na komputerach stuzbowych,
uswiadomienie sobie skali zagrozen zwigzanych z cyberprzestrzenia oraz wdrozenie
skutecznych rozwigzan organizacyjnych i zachowan podnoszacych cyberbezpieczenstwo

w urzedzie.

IV. Termin i czas trwania:

Termin szkolenia : 6 listopada 2020 roku.

Szkolenie powinno trwa¢é¢ jeden dzien szkoleniowy - minimum 5 godzin zegarowych.
Planowane godziny szkolenia 9.00-14.00, w tym lgcznie 30 minut przerw. Ostateczne

godziny realizacji szkolenia moga si¢ nieznacznie roznic.

V. Szczegoly realizacji zaméwienia szkolenia on-line:

a) obowigzki Zamawiajgcego:

e Zamawiajacy odpowiada za rekrutacje uczestnikow szkolenia. Zgloszenia 0séb
zainteresowanych szkoleniem przyjmowane beda przez Zamawiajacego droga
elektroniczna;

e Zamawiajacy poinformuje Wykonawce o ostatecznej liczbie pracownikow biorgcych
udziat w szkoleniu nie poézniej, niz na trzy dni przed planowanym terminem
szkolenia, przy czym w szkoleniu wezmie udziat nie mniej niz 30 osob;

e Zamawiajacy po zakonczeniu rekrutacji przekaze Wykonawcy liste osob (imi¢
I nazwisko, adres e-mail) zapisanych na przedmiotowe szkolenie - w celu wystania
przez Wykonawce linku z dostepem do szkolenia on-line, przygotowanych materialow
szkoleniowych oraz certyfikatow potwierdzajacych udziat w szkoleniu, zgodnie

z listg obecnosci.



b) obowigzki Wykonawcy:

e spetnia  wszelkie wymagane przepisami prawa przestanki, w tym posiada
odpowiednie dokumenty uprawniajace go do wykonania przedmiotu zamowienia;

e posiada odpowiednie do$wiadczenie, wiedz¢ 1 struktur¢ organizacyjng oraz inne
srodki, potrzebne do rzetelnej i petnej realizacji przedmiotu zamowienia;

e rozesle droga mailowa zapisanym uczestnikom szkolenia - na co najmniej 1 dzien przed
szkoleniem - link z dostepem do platformy szkoleniowej;

e podczas szkolenia uczestnicy bedg styszeli i widzieli prowadzacego szkolenie oraz
prezentacje Power Point (ewentualnie inne materialy). Podczas szkolenia bedzie
réwniez mozna korzysta¢ z czatu i mozliwosci zadawania pytan audio prowadzacemu
szkolenie;

e W przypadku nieprzewidzianych probleméw technicznych, niezaleznych od
Wykonawcy,

a uniemozliwiajacych realizacj¢ szkolenia on-line (np. dostgp do Internetu),
W porozumieniu z Zamawiajacym zostanie wyznaczony kolejny termin szkolenia - nie
pozniejszy jednak niz 18 grudnia br.;

e wyda imienne certyfikaty ukonczenia szkolenia;

e zobowigzuje si¢ do wykonania przedmiotu zamowienia W sposoOb staranny,
odpowiadajacy powszechnie przyjetym standardom i normom technicznym, zgodnie

Z postanowieniami zlozonej oferty.

V1. Umowa powierzenia przetwarzania danych osobowych:

Zamawiajacy 1 Wykonawca wraz z umowg gléwng podpiszg dodatkowo umowe powierzenia
przetwarzania danych osobowychw zwigzku z realizacja ushugi szkoleniowej (przekazanie
przez Zamawiajacego Wykonawcy danych osobowych uczestnikéw szkolen (imi¢ i nazwisko,

adres e-mail) niezbednych do realizacji ustugi.

VIII. Rozliczenie i finansowanie:
e Zaplata za szkolenie dokonana begdzie po przeprowadzeniu szkolenia, przy czym
ostateczna warto$¢ ushugi, bedzie uzalezniona od rzeczywistej liczby przeszkolonych
0s6b, jednak nie mniej niz 30 osob;

e Wynagrodzenie Wykonawcy bedzie obliczane, fakturowane i ptatne w ztotych polskich;



e Faktura VAT  zostanie  wystawiona zgodnie  za  nast¢pujagcymi danymi
Zamawiajacego: Wojewodztwo Slaskie, Wojewoddzki Urzad Pracy w Katowicach, ul.
Kosciuszki 30, 40-048 Katowice, NIP: 954-277-00-64,

e Zaptata nastagpi w terminie 30 dni od daty dor¢czenia do siedziby Zamawiajgcego

faktury za wykonang przez Wykonawce ushuge.



