ZAPROSZENIE DO SKEADANIA OFERT

na zamowienie, ktorego wartos¢ nie przekracza wyrazonej w ztotych rownowartosci kwoty 30 000 euro

DYREKTOR WOJEWODZKIEGO URZEDU PRACY W KATOWICACH
zaprasza Wykonawcow do skladania ofert w postepowaniu o udzielenie zamowienia na:

Zorganizowanie i przeprowadzenie szkolenia on-line w formie webinarium
nt. ,, Cyberbezpieczenistwo w PUP”,

1. Nazwai adres Zamawiajacego:
Wojewddzki Urzad Pracy w Katowicach, ul. Kosciuszki 30, 40-048 Katowice

2. Opis przedmiotu zamdéwienia:

Przedmiotem zamoOwienia jest:

e usluga polegajaca na zorganizowaniu i przeprowadzeniu szkolenia on-line w formie
webinarium dla dyrektoréw powiatowych urzedow pracy z terenu wojewodztwa $laskiego

oraz przedstawicieli Wojewodzkiego Urzedu Pracy w Katowicach.

Tematyka szkolenia:

»Cyberbezpieczenistwo w PUP”.

Liczba uczestnikOw szkolenia:

W szkoleniu udzial wezmie tgcznie 30 - 35 osob. Ostateczna liczba osob bioracych udziat
w szkoleniu zostanie podana nie pozniej niz na trzy dni kalendarzowe przed planowanym

terminem szkolenia.

Ramowy zakres merytoryczny szkolenia;

e Sposoby na wykradanie danych osobowych. Najpopularniejsze miejsca gdzie zostawiamy
swoje dane;

e Platnosci w Internecie. Falszywe przekierowania do stron przypominajacych bankowos$¢
elektroniczna, PayPal, Blik, PayU,

e Swiadomos¢ niebezpieczenstwa w sieci podczas przegladania stron www:

a) portale spotecznosciowe, wstawianie zdje¢, niebezpieczne posty,



b) poczta elektroniczna — falszywe wiadomosci pocztowe w formie szantazu majgce na
celu wyludzenie pienigdzy, falszywe faktury za media, wezwania do doptaty
za kuriera, itp.,

c) wiadomo$ci pocztowe z falszywymi odnosnikami badz odnos$nikami do stron
ze szkodliwym kodem,

d) pobieranie plikdbw oraz instalacja oprogramowania z portali ogolnodostepnych
oferujgcych interesujacy nas tytul zawierajagcy agenta pobierania, ktory dodatkowo
instaluje szkodliwe badz niechciane dodatkowe aplikacje,

e) powierzchowne zapoznanie si¢ z komunikatami — zaznaczenie zgdd na instalacje
oprogramowania, czgsto sami wyrazamy zgode na instalacje dodatkowego
oprogramowania instalujac aplikacje w pospiechu — przyktady,

f) instalacja oprogramowania z niesprawdzonych Zrodet.

Polityka hasel, interwat zmiany hasta, jak powinno wyglada¢ bezpieczne hasto;
Przeprowadzenie typowego ataku na komputer stacjonarny Ransomware z szyfrowaniem
danych;

Sposoby na wykrywanie i zapobieganie atakom z zewnatrz;

Szyfrowanie danych osobowych przy wspotpracy z innymi jednostkami;

Polityka kopii bezpieczenstwa;

Urzadzenia UTM, firewalle w walce z zagrozeniami z zewnatrz;

Zabezpieczenie sieci bezprzewodowej przed niepowolanym dostepem;

Zabezpieczenie komputerow przenosnych.

UWAGI ZAMAWIAJACEGO:

>
>

szkolenie powinno zosta¢ przeprowadzone za pomoca wirtualnych narzedzi;

uczestnicy szkolenia powinni mie¢ wczesniejszag mozliwo$¢ pobrania droga elektroniczng
przygotowanych materiatdéw szkoleniowych, w celu efektywnego przygotowania si¢ do
seminarium;

szkolenie powinno by¢ realizowane w oparciu o praktyczne przyktady;

mozliwos¢ zadawania pytan ekspertowi prowadzacemu szkolenie;

powyzszy zakres merytoryczny ma charakter ramowy i ostateczna lista szczegdlowych
zagadnien moze ulec zmianie, co zostanie przedstawione do akceptacji Zamawiajacemu przez
Wykonawce;

Wykonawca powinien zapewni¢ wykladowce posiadajgcego wiedze teoretyczng
i praktyczng, znajacy specyfike dziatalnoSci publicznych stuzb zatrudnienia, ktory
przeprowadzit co najmniej 5 szkolen z zakresu cyberbezpieczenstwa w urzedzie/firmie

(w ciggu ostatnich trzech lat) i poprowadzi przedmiotowe szkolenie wykorzystujac



przygotowane przez siebie prezentacje multimedialne, a takze udzieli odpowiedzi na
zadawane przez uczestnikow pytania i wyjasni ich watpliwosci;

» Wykonawca jest zobowigzany do przygotowania harmonogramu szkolenia, ktory bedzie
stanowi¢ zatgcznik do umowy;

» jesli wskazany przez Wykonawce trener z przyczyn losowych nie bedzie mogt zrealizowaé
szkolenia Wykonawca zapewni zastgpstwo — trenera o rownych lub wyzszych kwalifikacjach

do akceptacji Zamawiajacego.

I1. Grupa docelowa:
Szkolenie skierowane jest do dyrektorow powiatowych urzedéw pracy z terenu wojewddztwa

Slaskiego oraz przedstawicieli Wojewddzkiego Urzedu Pracy w Katowicach.

I1. Cel:

Celem szkolenia jest nabycie i poszerzenie wiedzy z zakresu: bezpiecznego korzystania ze sprzgtu
elektronicznego, jak chroni¢ najwazniejsze zasoby na komputerach stuzbowych, uswiadomienie sobie
skali zagrozen zwigzanych =z cyberprzestrzenia oraz wdrozenie skutecznych rozwigzan

organizacyjnych i zachowan podnoszacych cyberbezpieczenstwo w urzedzie.

IV. Termin i czas trwania:

Termin szkolenia : 6 listopada 2020 roku.

Szkolenie powinno trwaé jeden dzien szkoleniowy - minimum 5 godzin zegarowych. Planowane
godziny szkolenia 9.00-14.00, w tym ¥acznie 30 minut przerw. Ostateczne godziny realizacji szkolenia

moga si¢ nieznacznie roznic.

V. Szczegoly realizacji zamoéwienia szkolenia on-line:

a) obowigzki Zamawiajgcego:

e Zamawiajacy odpowiada za rekrutacj¢ uczestnikow szkolenia. Zgloszenia 0s6b
zainteresowanych szkoleniem przyjmowane bedg przez Zamawiajacego droga elektroniczna;

e Zamawiajacy poinformuje Wykonawce o ostatecznej liczbie pracownikow biorgcych udziat
w szkoleniu nie pdzniej, niz na trzy dni przed planowanym terminem szkolenia, przy czym
w szkoleniu wezmie udziat nie mniej niz 30 osob;

e Zamawiajacy po zakonczeniu rekrutacji przekaze Wykonawcy list¢ osob (imi¢ i nazwisko,
adres e-mail) zapisanych na przedmiotowe szkolenie - w celu wystania przez Wykonawce
linku z dostepem do szkolenia on-line, przygotowanych materialow szkoleniowych oraz
certyfikatow potwierdzajacych udziat w szkoleniu, zgodnie z listg obecnos$ci.

b) obowiazki Wykonawcy:




spetnia  wszelkie wymagane przepisami prawa przestanki, w tym posiada
odpowiednie dokumenty uprawniajace go do wykonania przedmiotu zaméwienia;

posiada odpowiednie doswiadczenie, wiedz¢ 1 struktur¢ organizacyjng oraz inne
srodki, potrzebne do rzetelnej i petnej realizacji przedmiotu zamoéwienia;

rozesle droga mailowa zapisanym uczestnikom szkolenia - na co najmniej 1 dzien przed
szkoleniem - link z dostgpem do platformy szkoleniowe;;

podczas szkolenia uczestnicy beda styszeli i widzieli prowadzacego szkolenie oraz prezentacje
Power Point (ewentualnie inne materiaty). Podczas szkolenia bedzie rowniez mozna korzysta¢
z czatu 1 mozliwos$ci zadawania pytan audio prowadzacemu szkolenie;

w przypadku nieprzewidzianych problemow technicznych, niezaleznych od Wykonawcy,
a uniemozliwiajacych realizacj¢ szkolenia on-line (np. dostgp do Internetu), w porozumieniu
z Zamawiajacym zostanie wyznaczony kolejny termin szkolenia - nie pozniejszy jednak niz
18 grudnia br.;

wyda imienne certyfikaty ukonczenia szkolenia;

zobowiazuje si¢ do wykonania przedmiotu zamdéwienia w sposob staranny, odpowiadajacy
powszechnie przyjetym standardom i normom technicznym, zgodnie z postanowieniami
ztozonej oferty.

sporzadzenie protokotu koncowego.

V1. Umowa powierzenia przetwarzania danych osobowych:

Zamawiajacy 1 Wykonawca wraz z umowa gltowna podpisza dodatkowo umowe powierzenia

przetwarzania danych osobowych w zwiazku z realizacja ustugi szkoleniowe]j (przekazanie przez

Zamawiajacego Wykonawcy danych osobowych uczestnikéw szkolen (imig i nazwisko, adres e-mail)

niezbednych do realizacji ushugi.

Wspolny Stownik Zamoéwien (CPV)

80500000-9- Ustugi szkoleniowe

2.1. Warunki gwarancji (jesli dotyczy):

nie dotyczy

2.2. Warunki platnosci:

Zaptata za szkolenie dokonana bedzie po przeprowadzeniu szkolenia, przy czym ostateczna
warto$¢ ustugi, bedzie uzalezniona od rzeczywistej liczby przeszkolonych osob, jednak nie
mniej niz 30 osob.

Wynagrodzenie Wykonawcy bedzie obliczane, fakturowane i ptatne w ztotych polskich.



Faktura VAT zostanie wystawiona zgodnie za nastepujacymi danymi Zamawiajgcego:
Wojewoddztwo Slaskie, Wojewodzki Urzad Pracy w Katowicach, ul. Kosciuszki 30, 40-048
Katowice, NIP: 954-277-00-64.

Zaptata nastagpi w terminie 30 dni od daty dorgczenia do siedziby Zamawiajacego faktury
za wykonang przez Wykonawce ustuge;

W przypadku zlozenia faktury zawierajacej btedy, termin liczony bedzie od dnia zlozenia

faktury korygujace;j.

2.3. Inne szczegotowe wymagania Zamawiajacego (jesli dotyczy):

Wykonawca okresla ceng realizacji zamowienia poprzez wskazanie, w Formularzu ofertowym
sporzadzonym wedtug wzoru stanowiacego Zatacznik Nr 1 do Zaproszenia do sktadnia ofert,

facznej ceny zamdwienia brutto za realizacje przedmiotu zaméwienia.

Laczna cena zamowienia brutto musi uwzglednia¢ wszystkie koszty zwiazane z realizacja
przedmiotu zamdwienia zgodnie z opisem przedmiotu zamdwienia oraz wzorem umMoOwy

okreslonym w niniejszym Zaproszeniu.

Zamawiajacy informuje, iz szkolenia on-line finansowane sg w catoSci ze S$rodkow

publicznych.

Warto$¢ zamowienia (ceng) nalezy obliczy¢ na podstawie tabeli zawartej w formularzu
ofertowym:

cena jednostkowa brutto x ilo$¢ uczestnikow szkolenia (35 os6b) = warto$¢ zamowienia
brutto

Obliczenia ceny nalezy dokonaé¢ zgodnie z matematyczng zasadg zaokraglania.

2.4. Termin realizacji zamowienia:

Termin szkolenia : 6 listopada 2020 roku.
Szkolenie powinno trwa¢ jeden dzien szkoleniowy - minimum 5 godzin zegarowych.
Planowane godziny szkolenia 9.00-14.00, w tym }acznie 30 minut przerw. Ostateczne godziny

realizacji szkolenia moga si¢ nieznacznie r6znic.

3. Warunki udzialu w postepowaniu oraz opis sposobu dokonywania oceny ich spelnienia:

Zamawiajacy wymaga, aby Wykonawca wykazat, iz dysponuje doswiadczonym wyktadoweca,
ktory w okresie ostatnich 3 lat (tj. od 1 pazdziernika 2017 r. do 31 pazdziernika 2020 r.)

przeprowadzit co najmniej 5 szkolen z zakresu cyberbezpieczenstwa w urzedzie/firmie.



Opis sposobu dokonywania oceny spefnienia warunku:

Zamawiajgcy dokona oceny spetnienia w/w warunku wedtug formuty ,,spetnia/nie spetnia” na
podstawie zalgczonego do oferty wykazu osob - Zalgcznik nr 3 zawierajqcego imig i nazwisko
osoby, ktora bedzie uczestniczy¢é w realizacji zamowienia jako: wykiadowca wraz
z informacjami na temat dosSwiadczenia w prowadzeniu 5 szkolen/warsztatow 7 zakresu
cyberbezpieczenstwa w urzedzielfirmie (nalezy wpisaé tematyke szkolen, datg ich realizacji

oraz nazwe zleceniodawcow na rzecz, ktorych ustuga zostata wykonana).

4. Kryteria oceny ofert:
Cena - 60 %

Dodatkowe doSwiadczenie wykladowcey - 40 %

5. Opis sposobu przyznawania punktacji za spelnienie danego kryterium oceny ofert:

e W kryterium ,,Cena” Wykonawca moze uzyska¢ maksymalnie 60 pkt.

Maksymalng liczbe punktéw otrzyma Wykonawca, ktory zaproponuje najnizsza cene brutto.
Ocena bedzie dokonana na podstawie wzoru:
Najnizsza cena brutto ze wszystkich ztozonych ofert

e EE e X 60
Cena brutto badanej oferty

Ocena bedzie dokonana z doktadno$cig do dwoch miejsc po przecinku.

e W ramach tego kryterium ,,Dodatkowe doswiadczenie wykladowcy” wskazanego w wykazie
0sob w zal. nr 3 do Zaproszenia do sktadania ofert Zamawiajacy przyzna dodatkowe punkty

za doswiadczenie wyktadowcy. Wykonawca moze uzyska¢ maksymalnie 40 pkt.

Ocenie podlega¢ bedzie doswiadczenie wyktadowcy w przeprowadzeniu szkolen z zakresu
cyberbezpieczenstwa, ktore zostaty przeprowadzone dla Urzedéw (w okresie ostatnich 3 lat tj.
od 1 pazdziernika 2017 r. do 31 pazdziernika 2020 r.).

Ocena bedzie dokonana na podstawie wzoru:



llo$¢ przeprowadzonych szkolen dla urzedow badanej oferty
X 40

Najwigksza ilo$¢ przeprowadzonych szkolen dla urzedow

ze wszystkich ofert

Zamawiajacy bedzie dokonywat oceny na podstawic Wykazu dodatkowego doswiadczenia
Wyktadowcy - zal. nr 4 do Zaproszenie do skiadania ofert. W przypadku braku w ofercie
zatgcznika nr 4 Zamawiajacy nie przyzna dodatkowych punktow.

Doswiadczenie wskazane w ,,Wykazie dodatkowego doswiadczenia Wyktadowcy - zal. nr 4 do
Zaproszenie do sktadania ofert musi by¢ inne od doswiadczenia wskazanego Wykazie osob -

zal. nr 3 do Zaproszenia do sktadania ofert pod rygorem nieprzyznania dodatkowych punktow.

Zamawiajacy za najkorzystniejsza uzna oferte, ktora uzyska najwiekszg ilo$¢ (sumg) punktow

obliczonych wedtug wzoréw podanych w pkt 5.

Suma liczby punktow otrzymanych za kryteria cena oraz dodatkowe doswiadczenie

Wykladowcy stanowi¢ bedzie koncowg oceng oferty.

Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam bilans ceny i innych kryteriéw oceny ofert, Zamawiajacy sposrod tych
ofert wybiera ofert¢ =z najnizsza cena, a jezeli zostaly zlozone oferty
o takiej samej cenie, Zamawiajacy wzywa Wykonawcow, ktorzy ztozyli te oferty, do ztozenia w

terminie okreslonym przez Zamawiajacego ofert dodatkowych.

6. Sposob przygotowania oferty oraz miejsce i termin skladania ofert:

6.1. Oferta musi zawierac:
a) pelng nazw¢ Wykonawcy,
b) adres siedziby Wykonawcy,
c) cen¢ uwzgledniajaca wszelkie koszty jakie poniesie Zamawiajacy zwigzane z realizacjg

zamowienia lub inne kryteria oceny (jesli byly przewidziane).

6.2. Do oferty musza by¢ dolaczone nastepujace dokumenty:
a) wypekniony i podpisany formularz ofertowy,
b) pelnomocnictwo do ztozenia oferty w imieniu Wykonawcy, w przypadku, gdy w imieniu
Wykonawcy bedacego osobg fizyczng oferte sktada inna osoba, a udzielenie
pelnomocnictwa nie wynika z wpisu do CEIDG lub w przypadku Wykonawcy



podlegajacemu wpisowi do KRS jesli upowaznienie osoby sktadajgcej oferte nie wynika
z tego rejestru,

€) wykaz oséb - zatgcznik nr 3 do Zaproszenia do sktadania ofert,

d) wykaz dodatkowego doswiadczenia Wyktadowcy - zal. nr 4 do Zaproszenie do sktadania
ofert,

e) harmonogram szkolenia.

6.3. Oferte nalezy przesta¢ w wersji elektronicznej na e-mail: zamowienia@wup-katowice.pl

w nieprzekraczalnym terminie: do dnia 23 pazdziernika 2020 r.

Z dopiskiem: ,,Zorganizowanie i przeprowadzenie szkolenia nt. ,,Cyberbezpieczenstwo
w PUP”.

6.4. Zlozenie oferty niekompletnej spowoduje, iz oferta bedzie odrzucona/niewazna, a ztozona po

wyznaczonym terminie spowoduje, iz nie bedzie ona brana pod uwage.

6.5. Zamawiajacy dopuszcza mozliwos¢ modyfikacji zaproszenia oraz zastrzega sobie prawo
do uniewaznienia niniejszego postgpowania o udzielenie zamowienia w kazdym czasie bez

podania przyczyny.

7. Informacje dotyczace umowy, w tym okreslenie warunkow ewentualnych zmian umowy:

Warunki okre$lone zostaty w projekcie umowy.

8. Wybér najkorzystniejszej oferty

Ninigjsze zaproszenie do sktadania ofert nie stanowi zobowigzania Zamawiajacego do udzielenia
zamowienia. Zamawiajacy dokona wyboru oferty najkorzystniejszej na warunkach okre§lonych
w zaproszeniu i przekaze informacj¢ o wyborze oferty wszystkim Wykonawcom, biorgcym udziat
w postgpowaniu. Oferty niespetniajace wymogow okreslonych w zaproszeniu nie beda brane

pod uwage.

9. RODO:
Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia UE o ochronie danych osobowych
nr 2016/679 (zwanym dalej ,,RODO” ) informujemy, iz:

e Administratorem Pani/Pana danych osobowych jest Wojewodzki Urzad Pracy adres:

ul. Kosciuszki 30-048 Katowice, tel: 32 757 33 60 fax: 32 757 33 62



e 7 inspektorem ochrony danych osobowych w Wojewodzkim Urzgdzie Pracy
w Katowicach mozna si¢ skontaktowaé poprzez adres e-mail lub telefonicznie pod
numerem (32) 757-33-06

e Pani/Pana dane osobowe beda przetwarzane w nastgpujacych celach:

a) ocena ztozonych ofert i wyboru oferty najkorzystniejszej,
b) udzielenie zamowienia i zawarcia umowy,
c) realizacja i rozliczenie zamowienia,
d) archiwizacja dokumentacji.
e Podstawa prawng przetwarzania danych osobowych jest:
a) obowiagzek prawny cigzacy na administratorze wynikajacy z przepisOw ustawy Prawo
Zamoéwien Publicznych oraz aktow wykonawczych do ustawy (art. 6 ust.1 lit. c RODO),
b) zawarta z Panig/Panem umowa lub dzialanie prowadzace do zawarcia takiej umowy
(art. 6 ust.1 lit. b RODO),

) obowiazek cigzacy na administratorze wynikajacy z art. 6 ustawy o narodowym zasobie

archiwalnym i archiwach (art. 6 ust.1 lit. C RODO).

e Pani/Pana dane osobowe beda ujawniane osobom upowaznionym przez administratora
danych osobowych oraz podmiotom upowaznionym na podstawie przepisdw prawa.
Ponadto w zakresie stanowigcym informacje publiczng dane bgda ujawniane kazdemu
zainteresowanemu taka informacja Iub publikowane w BIP Urzedu;

e Pani/Pana dane osobowe beda przechowywane od momentu zakonczenia sprawy przez
okres: wynikajacy z przepisow prawa dot. archiwizacji oraz innych przepisow
W szczegdlnosci w przypadku dofinansowania zamoéwienia ze srodkow UE.

e Przystuguje Pani/Panu prawo dostgpu do tresci swoich danych oraz prawo zadania
ich sprostowania, usunigcia lub ograniczenia przetwarzania, prawo Wwniesienia skargi
do Prezesa Urzgdu Ochrony Danych Osobowych;

e Podanie przez Panig/Pana danych osobowych jest wymogiem ustawowym oraz
warunkiem zawarcia umowy w przypadku wyboru oferty. Podanie danych jest
obowiazkowe a konsekwencjg niepodania danych osobowych bedzie niemoznos¢ udziatu
W postepowaniu o udzielenie zamowienia publicznego oraz zawarcia umowy.

Pani/Pana dane osobowe nie bgda wykorzystywane do zautomatyzowanego podejmowania

decyzji ani profilowania, o ktérym mowa w art. 22 RODO.

Katowice, dnia 16 pazdziernika 2020 r. Z up. Dyrektora
Wojewodzkiego Urzedu Pracy
w Katowicach
[-/ Damian fukasik
Wicedyrektor



FORMULARZ OFERTOWY

Zalacznik nr 1

do Zaproszenia do skladania ofert

Zorganizowanie i przeprowadzenie szkolenia on-line w formie webinarium
nt. ,,Cyberbezpieczenstwo w PUP”

Nazwa WyKOonawCy: .. ..o

AT o

NIP: REGON: ...

(S (S 107 11|

I &1 ]

E —mail (do kontaktu): ....... ..o

1. Przedmiot zamowienia zgodny z opisem w zaproszeniu do sktadania ofert oferujemy wykonac¢ za

ceng:
reeeeeeen.. ZY Wartos$¢ brutto
(STOWIEE: .. ettt zlotych..../100),

Lp. Nazwa szkolenia Cena Tlosé Warto$¢
R t 'k' 4 . .
jednostkowa uczestni _0W zamowienia brutto

szkolenia
brutto
1. Zorganizowanie i przeprowadzenie 35 0sdb
szkolenia on-line w formie webinarium 050
nt. ,,Cyberbezpieczenistwo w PUP”

* szkolenia on-line finansowane sq ze srodkéw publicznych

2. Niniejszym o$§wiadczam, ze:
zapoznalem/am si¢ z postanowieniami zalaczonego do Zaproszenia do skladania ofert

wzoru umowy i przyjmuje go bez zastrzezen;

zapoznatem/am si¢ z warunkami zamowienia i przyjmuje¢ je bez zastrzezen;

10




- przedmiot oferty jest zgodny z przedmiotem zamowienia;
- jestem zwigzany z niniejsza oferta przez okres 30 dni, liczac od terminu skladania ofert
podanego w Zaproszeniu do sktadania ofert.

Podpis Wykonawcy lub
osoby upowaznionej
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Zalacznik nr 2

do Zaproszenia do skladania ofert

Projekt umowy

UMOWA Nr /2020

zawarta W dniu .......ccccevevvennnnenienennn, 2020 r. w Katowicach, przy ulicy Kosciuszki 30 pomiedzy:

Wojewodztwem Slaskim,
Wojewodzkim Urzedem Pracy w Katowicach

z siedzibg przy ul. Kosciuszki 30, 40—048 Katowice

NIP Wojewédztwa Slaskiego 954-277-00-64
reprezentowanym przez:

zwanym dalej ,, ZAMAWIAJACYM”

zwanym dalej ,, WYKONAWCA

§1
Niniejsza Umowa zostala zawarta na podstawie art. 4 pkt. 8 Ustawy z dnia 29 stycznia

2004 r. Prawo zamowien publicznych (t.j. Dz. U. z 2019 r. poz. 1843 z p6zn. zm.).

§2
1. Przedmiotem zamodwienia jest zorganizowanie i przeprowadzenie szkolenia z zakresu
» Cyberbezpieczenstwo w PUP”. Wykonawca zobowigzuje si¢ do wykonania zamdwienia zgodnie
z opisem przedmiotu zamowienia stanowigcym zatgcznik Nr 1 do niniejszej umowy.

2. Wykonawca zobowiazuje si¢ do zapewnienia wyktadowcy, ktory bedzie prowadzit szkolenie:
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Wykonawca musi dysponowac dostepem do platformy szkoleniowej umozliwiajagcym organizacje

szkolen online w formie webinarow.

§3

Zamowienie nalezy zrealizowa¢ w dniu 6 listopada 2020 r. .

§4
Catkowita maksymalna warto$¢ zamoOwienia brutto wynosi ................. zt brutto (stownie:
.............................. .../100), w tym: cena jednostkowa brutto ..................... ZL,

Zaptata za wykonanie umowy zostanie dokonana przelewem na rachunek podany przez
Wykonawce, w terminie 30 dni kalendarzowych od daty otrzymania faktury, przy czym koszt
ustugi bedzie uzalezniony od faktycznie zrealizowanych szkolen.

W przypadku ztozenia faktury zawierajacej btedy, termin, o ktorym mowa w ust. 2 liczony bedzie
od dnia zlozenia faktury korygujace;.

Podstawa zaptaty za ustuge bedzie dostarczenie Zamawiajacemu protokotu koncowego .

§5

. W przypadku niewykonania lub nienalezytego wykonania Umowy Wykonawca zaplaci
Zamawiajacemu kar¢ umowng w wysokosci 20 % warto$ci brutto zamoéwienia, o ktdrej mowa
w § 4 ust. 1 niniejszej Umowy.

Wykonawca zaptaci Zamawiajagcemu kary umowne:

a) za opoznienie w wykonaniu przedmiotu Umowy, w wysokosci 0,4% wartosci brutto
zamowienia, o ktorej mowa w § 4 ust. 1 niniejszej Umowy, za kazdy dzien opdznienia;

b) za opdznienie w usunieciu wad w wysokosci 0,4% warto$ci brutto zamdéwienia, o ktorym
mowa w § 4 ust. 1 niniejszej Umowy, za kazdy dzien opoznienia liczony od ostatniego dnia
wyznaczonego na usuni¢cie wad.

. W przypadku odstgpienia przez Zamawiajagcego od Umowy z powodu okoliczno$ci, za ktore
odpowiada Wykonawca, zaptaci on Zamawiajgcemu kar¢ umowng w wysokosci 20% wartoSci
brutto zamdwienia, o ktérej mowa w § 4 ust. 1 niniejszej Umowy.

. W przypadku niedotrzymania terminu ptatnosci faktury/rachunku przez Zamawiajacego zaptaci on
Wykonawcy odsetki ustawowe za op6znienie liczone od warto$ci faktury.

Zamawiajacemu  przystuguje  prawo  dochodzenia  odszkodowania  uzupehniajacego,

przewyzszajacego wysoko$¢ kar umownych.

. Wykonawca wyraza zgode na potragcenie na podstawie art. 498 i dalszych Ustawy z dnia
23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2020 r. poz. 1740) z wartosci brutto zaméwienia
wszelkich mozliwych nalezno$ci z tytutu kar umownych i innych odszkodowan po uprzednim

wezwaniu go do zaplaty.
13



§6
1. Wykonawca oswiadcza, Ze:

a) spelnia wszelkie wymagane przepisami prawa przestanki, w tym posiada odpowiednie
dokumenty uprawniajace go do wykonania przedmiotu umowy (np. pozwolenia);

b) posiada odpowiednie doswiadczenie, wiedze i struktur¢ organizacyjng oraz inne $rodki,
potrzebne do rzetelnej i petnej realizacji przedmiotu umowy;,

2. Wykonawca zobowigzuje si¢ do:

a) realizacji przedmiotu umowy w sposob staranny, odpowiadajacy powszechnie przyjetym
standardom i normom technicznym, zgodnie z postanowieniami ztozonej oferty;

b) informowania Zamawiajacego o wszelkich czynnikach mogacych negatywnie wplynaé¢ na
realizacje przedmiotu umowy, w szczegdlnosci na terminowa badz prawidlowa realizacje
przedmiotu umowy, niezwtocznie po ich wystapieniu;

C) udzielenia kazdorazowo, na zadanie Zamawiajacego, peinej informacji na temat stanu
realizacji przedmiotu umowy. Zamawiajacy ma prawo do oceny i kontroli realizacji
przedmiotu umowy na kazdym etapie. W przypadku zgloszenia przez Zamawiajacego
zastrzezen zwiazanych z wykonywaniem przedmiotu umowy, Wykonawca ma obowiazek
skorygowania sposobu realizacji przedmiotu umowy badz odniesienia si¢ do wniesionych
zastrzezen w terminie 3 dni roboczych od ich zgloszenia;

d) zachowania w tajemnicy tresci przekazanych mu dokumentéw oraz informacji uzyskanych
w zwigzku z realizacja przedmiotu umowy, zgodnie z powszechnie obowigzujgcymi
przepisami prawa, w tym przepisami szczegolnymi w zakresie dzialalnosci gospodarcze;.

3. Wykonawca nie moze bez uprzedniej pisemnej zgody Zamawiajacego powierzy¢ wykonania
przedmiotu umowy badz jej czgsci osobie trzecie;j.
4. Wykonawca ponosi odpowiedzialno$¢ za przedmiot umowy do czasu ostatecznego odbioru przez

Zamawiajgcego.

5. Osoba upowazniong ze strony Wykonawcy do wspodlpracy nad realizacja umowy jest .....

7. Wszystkie kontakty dotyczgce realizacji umowy beda si¢ odbywaty drogg elektroniczna, za
posrednictwem poczty e-mail
§7
1. Zakazuje si¢ istotnych zmian postanowien zawartej umowy w stosunku do tresci oferty, na
podstawie ktorej dokonano wyboru Wykonawcy, z zastrzezeniem USt.2.
2. Zamawiajacy dopuszcza mozliwo$¢ wprowadzenia zmiany do niniejszej umowy w zakresie

osoby zaangazowanej do wykonania zamowienia tj.: wykladowcy.
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Warunki zmiany: zmiane takg dopuszcza sie w sytuacji, gdy okaze si¢ ona konieczna ze wzgledu

na $mier¢ lub chorobe wyktadowcy badz inng okoliczno$¢ dot. wyktadowcy (uzasadniong przez
Wykonawce) wskazanego w ofercie do prowadzenia szkolen. Warunkiem dokonania takiej
zmiany jest poinformowanie Zamawiajacego przez Wykonawcg o konieczno$ci zmiany
wyktadowcy wraz z podaniem przyczyn oraz przekazanie Zamawiajacemu do jego akceptacji
danych osobowych wraz z dokumentami potwierdzajacymi kwalifikacje i do$wiadczenie
zawodowe wyktadowcy w zastepstwie.

3. Zmiana, o ktorej mowa w ust. 2 nastgpi w formie pisemnej pod rygorem niewaznos$ci.

§8
W sprawach nieuregulowanych niniejsza Umowa majg zastosowanie wtasciwe przepisy Ustawy z dnia

23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2020 r. poz. 1740)

§9
Spory mogace wynikna¢ na tle niniejszej Umowy rozstrzygatl bedzie sad wilasciwy dla siedziby
Zamawiajacego.

§10
Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, tj. dwa egzemplarze dla

Zamawiajacego oraz jeden dla Wykonawcy.

ZAMAWIAJACY: WYKONAWCA:

Zataczniki:
1. Opis przedmiotu zamowienia.

2. Oferta.
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Za lacznik nr 1 do umowy

Opis przedmiotu zamodéwienia

Przedmiotem zamowienia jest:

e ustuga polegajaca na zorganizowaniu i przeprowadzeniu szkolenia on-line w formie
webinarium dla dyrektoréw powiatowych urzedow pracy z terenu wojewodztwa §laskiego

oraz przedstawicieli Wojewddzkiego Urzedu Pracy w Katowicach.

1.2 Tematyka szkolenia:

»Cyberbezpieczenstwo w PUP”.

1.3 Liczba uczestnikow szkolenia:

W szkoleniu udziat wezmie tacznie 30 - 35 osob. Ostateczna liczba o0so6b bioracych udziat
w szkoleniu zostanie podana nie p6zniej niz na trzy dni kalendarzowe przed planowanym

terminem szkolenia.

1.4 Ramowy zakres merytoryczny szkolenia;

e Sposoby na wykradanie danych osobowych. Najpopularniejsze miejsca gdzie zostawiamy
swoje dane;

e Platnosci w Internecie. Falszywe przekierowania do stron przypominajacych bankowos$¢
elektroniczna, PayPal, Blik, PayU;

e Swiadomos¢ niebezpieczefistwa w sieci podczas przegladania stron www:

a) portale spoteczno$ciowe, wstawianie zdjeé¢, niebezpieczne posty,

b) poczta elektroniczna — fatszywe wiadomosci pocztowe w formie szantazu majace na celu
wyludzenie pienigdzy, falszywe faktury za media, wezwania do doptaty za kuriera, itp.,

c) wiadomosci pocztowe z falszywymi odnosnikami badz odnosnikami do stron ze
szkodliwym kodem,

d) pobieranie plikow oraz instalacja oprogramowania z portali ogdlnodostepnych oferujacych
interesujacy nas tytut zawierajacy agenta pobierania, ktéry dodatkowo instaluje szkodliwe
badz niechciane dodatkowe aplikacje,

e) powierzchowne zapoznanie si¢ z komunikatami — zaznaczenie zgdéd na instalacje
oprogramowania, cze¢sto sami  wyrazamy zgod¢ mna instalacje¢ dodatkowego
oprogramowania instalujgc aplikacj¢ w pospiechu — przyktady,

f) instalacja oprogramowania z niesprawdzonych zrodet.
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Polityka hasel, interwal zmiany hasta, jak powinno wyglada¢ bezpieczne hasto;
Przeprowadzenie typowego ataku na komputer stacjonarny Ransomware z szyfrowaniem
danych;

Sposoby na wykrywanie i zapobieganie atakom z zewnatrz;

Szyfrowanie danych osobowych przy wspotpracy z innymi jednostkami;

Polityka kopii bezpieczenstwa;

Urzadzenia UTM, firewalle w walce z zagrozeniami z zewnatrz;

Zabezpieczenie sieci bezprzewodowej przed niepowotanym dostgpem;

Zabezpieczenie komputerow przenosnych.

UWAGI ZAMAWIAJACEGO:

>
>

A\

szkolenie powinno zosta¢ przeprowadzone za pomoca wirtualnych narzedzi;

uczestnicy szkolenia powinni mie¢ wcze$niejszag mozliwo$¢ pobrania droga elektroniczna
przygotowanych materiatdéw szkoleniowych, w celu efektywnego przygotowania si¢ do
seminarium;

szkolenie powinno by¢ realizowane w oparciu o praktyczne przyktady;

mozliwo$¢ zadawania pytan ekspertowi prowadzacemu szkolenie;

powyzszy zakres merytoryczny ma charakter ramowy 1 ostateczna lista szczegdélowych
zagadnien

moze ulec zmianie, co zostanie przedstawione do akceptacji Zamawiajacemu przez
Wykonawce;

Wykonawca powinien zapewni¢ wyktadowce posiadajacego wiedze teoretyczng
i praktyczna, znajacy specyfike dziatalnosci publicznych stuzb zatrudnienia, ktory
przeprowadzil co najmniej 5 szkolen z zakresu cyberbezpieczenstwa w urzedzie/firmie
(w ciggu ostatnich trzech lat) i poprowadzi przedmiotowe szkolenie wykorzystujac
przygotowane przez siebie prezentacje multimedialne, a takze udzieli odpowiedzi na
zadawane przez uczestnikow pytania i wyjasni ich watpliwosci;

Wykonawca jest zobowigzany do przygotowania harmonogramu szkolenia, ktory bedzie
stanowi¢ zatacznik do umowy;

jesli wskazany przez Wykonawce trener z przyczyn losowych nie bgdzie mogl zrealizowac
szkolenia Wykonawca zapewni zastgpstwo — trenera o rownych lub wyzszych kwalifikacji do

akceptacji Zamawiajgcego.

I1. Grupa docelowa:

Szkolenie skierowane jest do dyrektorow powiatowych urzedéw pracy z terenu wojewddztwa

Slaskiego oraz przedstawicieli Wojewoddzkiego Urzedu Pracy w Katowicach.

17



1. Cel:

Celem szkolenia jest nabycie i poszerzenie wiedzy z zakresu: bezpiecznego korzystania ze sprzetu
elektronicznego, jak chroni¢ najwazniejsze zasoby na komputerach stuzbowych, uswiadomienie sobie
skali zagrozen zwigzanych =z cyberprzestrzenia oraz wdrozenie skutecznych rozwigzan

organizacyjnych i zachowan podnoszacych cyberbezpieczenstwo w urzedzie.

IV. Termin i czas trwania:

Termin szkolenia : 6 listopada 2020 roku.

Szkolenie powinno trwaé jeden dzien szkoleniowy - minimum 5 godzin zegarowych. Planowane
godziny szkolenia 9.00-14.00, w tym tacznie 30 minut przerw. Ostateczne godziny realizacji szkolenia

moga si¢ nieznacznie réznic.

V. Szczegoly realizacji zamowienia szkolenia on-line:

a) obowigzki Zamawiajgcego:

e Zamawiajacy odpowiada =za rekrutacje uczestnikow szkolenia. Zgloszenia o0séb
zainteresowanych szkoleniem przyjmowane beda przez Zamawiajacego drogg elektroniczng;

e Zamawiajacy poinformuje Wykonawce o ostatecznej liczbie pracownikéw bioracych udziat
w szkoleniu nie pdzniej, niz na trzy dni przed planowanym terminem szkolenia, przy czym
w szkoleniu wezmie udzial nie mniej niz 30 0sob;

e Zamawiajacy po zakonczeniu rekrutacji przekaze Wykonawcy liste 0sob (imig¢ i nazwisko,
adres e-mail) zapisanych na przedmiotowe szkolenie - w celu wystania przez Wykonawce
linku z dostgpem do szkolenia on-line, przygotowanych materiatlow szkoleniowych oraz

certyfikatow potwierdzajacych udzial w szkoleniu, zgodnie z listg obecnosci.

b) obowiazki Wykonawcy:

e gspelnia wszelkie wymagane przepisami prawa przestanki, w tym posiada
odpowiednie dokumenty uprawniajace go do wykonania przedmiotu zamdéwienia;

e posiada odpowiednie doswiadczenie, wiedze 1 strukture organizacyjng oraz inne
srodki, potrzebne do rzetelnej i petnej realizacji przedmiotu zamoéwienia;

e rozeSle droga mailowa zapisanym uczestnikom szkolenia - na co najmniej 1 dzien przed
szkoleniem - link z dostgpem do platformy szkoleniowe;;

e podczas szkolenia uczestnicy beda styszeli i widzieli prowadzacego szkolenie oraz prezentacje
Power Point (ewentualnie inne materiaty). Podczas szkolenia bedzie réwniez mozna korzystac
z czatu i mozliwosci zadawania pytan audio prowadzacemu szkolenie;

e w przypadku nieprzewidzianych probleméw technicznych, niezaleznych od Wykonawcy,

a uniemozliwiajacych realizacj¢ szkolenia on-line (np. dostgp do Internetu), w porozumieniu
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z Zamawiajgcym zostanie wyznaczony kolejny termin szkolenia - nie pdzniejszy jednak niz
18 grudnia br.;

wyda imienne certyfikaty ukonczenia szkolenia;

zobowiazuje si¢ do wykonania przedmiotu zamdéwienia w sposob staranny, odpowiadajacy
powszechnie przyjetym standardom i normom technicznym, zgodnie z postanowieniami

ztozonej oferty.

VI. Umowa powierzenia przetwarzania danych osobowych:

Zamawiajacy 1 Wykonawca wraz z umowa gltowna podpisza dodatkowo umowe powierzenia

przetwarzania danych osobowychw zwiazku z realizacja ustugi szkoleniowej (przekazanie przez

Zamawiajacego Wykonawcy danych osobowych uczestnikow szkolen (imi¢ i nazwisko, adres e-mail)

niezbednych do realizacji ustugi.

VII1I. Rozliczenie i finansowanie:

Zapftata za szkolenie dokonana bedzie po przeprowadzeniu szkolenia, przy czym ostateczna
warto$¢ ustugi, bedzie uzalezniona od rzeczywistej liczby przeszkolonych osob, jednak nie
mniej niz 30 osob;

Wynagrodzenie Wykonawcy bedzie obliczane, fakturowane i ptatne w ztotych polskich;
Faktura VAT zostanie wystawiona zgodnie za nastgpujacymi danymi Zamawiajacego:
Wojewédztwo Slaskie, Wojewodzki Urzad Pracy w Katowicach, ul. Kosciuszki 30, 40-048
Katowice, NIP: 954-277-00-64,

Zaptata nastagpi w terminie 30 dni od daty doreczenia do siedziby Zamawiajgcego faktury za

wykonang przez Wykonawce ustugg.
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Zaljcznik nr 3

do Zaproszenia do skladania ofert

WYKAZ OSOB PROPONOWANYCH PRZEZ WYKONAWCE DO REALIZACJI USLUGI

Sktadajac oferte o udzielenie zaméwienia na ,,Zorganizowanie i przeprowadzenie szkolenia z zakresu ,,Cyberbezpieczenistwo w PUP”, przedktadam
ponizszy wykaz, dla celow potwierdzenia spelniania warunku udziatu w postgpowaniu, dotyczacego dysponowania osobami zdolnymi do wykonania

zamoOwienia:
Lp. Imig¢ i Nazwisko Dos$wiadczenie w prowadzeniu 5 szkolen/warsztatow (W okresie od 1 pazdziernika 2017 r. do 31 pazdziernika 2020 r.)
Wyktadowcy w zakresie Cyberbezpieczenstwa w urzedzie/firmie
Temat szkolenia/warsztatow Zleceniodawca Data wykonania ustugi (dzien/miesigc/rok)
1.
2.
3.
4,
5.
.................................... dnia.....cccoeviennn

Podpis Wykonawcy lub osoby upowaznionej

20




Zaljcznik nr 4

do Zaproszenia do skladania ofert
WYKAZ DODATKOWEGO DOSWIADCZENIA WYKEADOWCY

Sktadajac oferte o udzielenie zaméwienia na ,,Zorganizowanie i przeprowadzenie szkolenia z zakresu ,,Cyberbezpieczenistwo w PUP”, przedktadam
ponizszy wykaz, dla celow przyznania dodatkowych punktéw kryterium ,,Dodatkowe doswiadczenie wyktadowcy”

Lp. Imig¢ i Nazwisko Dodatkowe doswiadczenie w prowadzeniu 5 szkolen/warsztatow (W okresie od 1 pazdziernika 2017 r. do 31 pazdziernika 2020 r.)
Wyktadowcy w zakresie cyberbezpieczenstwa dla urzedow
Temat szkolenia/warsztatow Zleceniodawca Data wykonania ustugi (dzien/miesigc/rok)
.................................... yAnia..s

Podpis Wykonawcy lub osoby upowaznionej
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